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看完点个star，阿里嘎多😭

前言  
首先，这个TaintScaner其实只是我的毕业设计，如果你觉得他写的很烂，不要怀疑，你是对的，写的

确实很烂，主要是出于学习php的污点分析而设计的，初心只是想要实现一个能够快速匹配从Source点
到Sink点路径的工具，所谓Source点，在PHP中大概就是$_POST、$_GET这类参数直接由使用者可控的
变量，而从Source点流出的数据流我们称作污点流，也就是给这些可控数据打上标签，而Sink点就是一
些危险函数，比如常见的什么system、eval之类的，如果存在一条从Source点到Sink点的路径，我们就
认为从Source点流出的数据流可以传播到Sink点，代码存在安全漏洞。

说起来很简单，不过实际实现起来可没有那么简单，首先就是有路径其实也不一定可控，比如下面的

代码：

这自然是一个典中典的存在安全问题的代码，这个例子中，$_POST[1]可以视作Source点，变量$a可
以看作从Source点流出的污点数据，而我们的污点数据$a流入了Sink点system中，存在安全风险。但如
果稍微修改一下，事情就有所不同了：

当我们的变量$a经过md5之后，他还是使用者可控的变量吗？当然不是了，因此这时自然不能再把它
视作污点，在污点分析之中，这类过滤函数的学名叫做Sanitizer，翻译过来大概是消毒剂的意思，就是
一类可以让污点流无效化的函数。我们再来看下一个例子：

现在流到system的$a还是污点数据吗，虽然trim也是一个PHP内置函数，起到了过滤作用，但它默认
情况下只会在两端删除空白字符，虽然过滤了但和没过滤一样，自然也属于可控数据，在污点分析中这

类函数叫做Transfer，即可以使污点流继续传播的函数。

除了这些简单的传播例子，在真实代码中还有一些非常复杂的情况：

<?php

$a = $_POST[1];

system($a);

<?php

$a = $_POST[1];

$a = md5($a);

system($a);

<?php

$a = $_POST[1];

$a = trim($a);

system($a);
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比如对于这类分支语句，每一个分支实际上都是一条和其他分支隔离的单独的传播流，彼此之间相互
独立不受影响，我们需要对这些分支单独做一次传播。在分支语句中根据是否存在默认分支，还存在一

种特殊的情况：

上一个分支语句中，由于存在默认分支else，无论如何数据流在传播的过程中也需要经过if语句，区别
值在于经过哪一个分支语句。而在这类没有默认分支的情况下，数据流传播时是可以不经过整个if语句直
接留下来的，因此上面整个代码，有效的传播路径有两条：

这也是一个很容易被忽略的情况，需要额外注意。

为了实现PHP中的污点分析，在最初是参考了一点梅子酒师傅的毕设：聊聊PHPVulFinder，不过后来
发现梅子酒师傅的项目在各方面和我的预期都有很大的差距，所以IR那里是完全重构了一遍，而到了后
面基本块、控制流图和污点分析那里分析思路的差异就更加大了，基本上没有啥关系了。

整体思路就是首先用php_parser转化成AST，然后在AST的基础上自己实现一套IR，在我这里命名叫做
Q_IR，在Q_IR的基础上划分基本块，在基本块的基础上构造CFG，在CFG的基础上做污点传播。

对于没有分支语句的正常代码，当然是从上到下按顺序分析，甚至也没有什么划分基本块的必要，而
对于存在多分支的语句，我的处理是把每个分支语句视作一个单独的基本块，对整个if语句做两个标记，
分别作为分支语句的开始标记和结束标记，开始标记的出边指向每个分支语句对应的基本块，而每个基

本块的出边又指向结束标记，这样就实现了流分支的划分，然后提取每一条这类流分支，作为单独的控

制流，在每个单独的控制流上做污点的传播，后面会详细讲讲这一块，但缺点就是遇到大型项目的时候

很容易出现分支爆炸的情况，不知道是我思路的问题还是污点传播就这样。

<?php

$age = $_POST[1];

if ($age < 18) {

    system($age);

} elseif ($age == 18) {

    $age = 1;

    echo $age;

} elseif ($age == 19) {

    eval($age);

} else {

    echo $age;

}

<?php

$age = $_POST[1];

if ($age < 18) {

    $age = $age . "1";

} elseif ($age == 18) {

    $age = 1;

}

system($age);

$age = $_POST[1]; => $age = $age . "1"; =>system($age);

$age = $_POST[1]; =>system($age);

https://meizjm3i.github.io/2020/10/09/%E8%81%8A%E8%81%8APHPVulFinder/
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IR  
IR学名叫做中间表示（Intermediate Representation, IR），是一类比AST层次更低的抽象表示，一个

真实的PHP代码直接分析是非常难分析的，我们都是将其转化成了更低层次的抽象表示，在这个抽象表
示的基础上再进行静态分析。

php-parser 是一个 PHP 代码解析器，可以将 PHP 源代码转换为 AST 。它由 Nikic 开发，作为 PHP 
代码静态分析的核心工具之一。使用 php-parser，可以对 PHP 代码进行结构化解析，提取变量、函数
调用、控制流结构等信息，便于后续分析，如代码优化、漏洞检测、自动化重构等。。

比如下面的代码，生成的AST如下：

可以看到对于php-parser解析生成的AST中保存了很多原有代码的信息，比如我们知道这个节点是
PhpParser\Node\Stmt\Echo_类型，看样子也知道肯定代表echo，然后保存了很多调用的信息，比如
echo输出的这个exprs (expression 表达式)是一个 PhpParser\Node\Scalar\String_，是一个字符

串，然后它的Value是”fushuling”，就算我们只看AST也能把原有代码分析个大差不差的，这就是将原有
代码进行抽象化的好处。

php-parse生成的AST中，每种不同的代码对应生成不同的节点，常见的节点种类有：

<?php

echo "fushuling";

array(1) {

  [0]=>

  object(PhpParser\Node\Stmt\Echo_)#629 (2) {

    ["exprs"]=>

    array(1) {

      [0]=>

      object(PhpParser\Node\Scalar\String_)#628 (2) {

        ["value"]=>

        string(9) "fushuling"

        ["attributes":protected]=>

        array(4) {

          ["startLine"]=>

          int(2)

          ["endLine"]=>

          int(2)

          ["kind"]=>

          int(2)

          ["rawValue"]=>

          string(11) ""fushuling""

        }

      }

    }

    ["attributes":protected]=>

    array(2) {

      ["startLine"]=>

      int(2)

      ["endLine"]=>

      int(2)

    }

  }

}
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PhpParser\Node\Stmt（语句节点）是表示语句（Statement）的节点，即不返回值且不能出现

在表达式中的语言结构。例如类定义（class definition）就是一个语句，它不会返回值，因此不能
写成 func(class A {}); 这样的形式

PhpParser\Node\Expr（表达式节点）是表示表达式（Expression）的节点，即返回值且可以出

现在其他表达式中的语言结构。例如变量$var和函数调用func()都是表达式

PhpParser\Node\Scalar（标量节点）表示标量值，如字符

串’string’（PhpParser\Node\Scalar\String_），整数 0（PhpParser\Node\Scalar\LNumber），
以及魔术常量 FILE（PhpParser\Node\Scalar\MagicConst\File）。所有 PhpParser\Node\Scalar
节点都继承自 PhpParser\Node\Expr，因为标量本质上也是一种表达式

不过这些东西了解个大概也就行了，毕竟AST只是万里长征的第一步，只是我们的一个过渡工具罢了，
在实际开发的时候其实我也不大知道它解析出来的AST里各节点有啥用，都是用的时候再去查，想要把某
代码解析成IR就用php_parser把代码生成AST然后看就行了。

有了php-parser做工具，自己实现一套IR其实不是一件难事，你只需要按照自己的想法，后面可能需
要用到哪些属性，就把他保存到IR里就行了，在我这个项目，我把我的IR命名为Q_IR，具体实现如下：

Q是quad的意思，也就是四元组。一个Q_IR中除了id来标识自己，真实用于解析的其实是opcode、两
个operand和dest，光看名字其实没什么用，除了opcode是真真实实的来标记这个Q_IR是干啥的以外，
operand1、operand2和dest根据解析的代码不同保存的东西其实也不同，比如对于$a = $b，这个dest
可能是标记的这个被赋值的$a，而在跳转语句中他可能代表的是跳转目的地等等，都是根据语句的不同
实时解析的。

以echo语句为例，我们生成的Q_IR格式为{语句类型，null，调用参数，null}，对于下面的代码：

对应的Q_IR就是

class Q_IR

{

    public $id;        // 指令编号（唯一标识一个四元组）

    public $opcode;    // 操作符，例如赋值、加法、函数调用等

    public $operand1;  // 第一个操作数

    public $operand2;  // 第二个操作数（如果适用）

    public $dest;      // 目标（存储计算结果）

    //初始化四元式的各个属性

    public function __construct($id, $opcode = null, $operand1 = null, $operand2 

= null, $dest = null)

    {

        $this->id = $id;

        $this->opcode = $opcode;

        $this->operand1 = $operand1;

        $this->operand2 = $operand2;

        $this->dest = $dest;

    }

}

<?php

$a = "test";

echo $a;



可以看到，对于echo，我在opcode这里保存了它的类型Stmt_Echo，然后operand1和dest为空，只
在operand2这里保存了echo输出的变量$a相关的信息。

除了这类普通语句，我们着重讲讲解析分支语句的Q_IR，简单来说，面对一个分支语句，我们生成开
始标记和结束标记，开始标记对应Q_IR格式为{“Whole_Branch_Start”, null, null,null}，结束标记对应
{“Whole_Branch_Finish”, null, null,null}，然后对于每一条分支，我们也用类似的方式划分他们的作用
域，在每条分支的开始对应{“Stmt_Branch_Start”, null, 整个分支语句的开始id, 整个分支语句的结束
id}，在结束对应{“Stmt_Branch_Finish”, $start_id, $end_id, null}(start->end 小分支的作用域)，两个标
记之间就是这条分支真正的内容了，利用Stmt_Branch_Start对应的Q_IR来与整个分支语句的开始和结束
相连，看起来就是下面的样子：

用标记划分作用域这个方法在项目里出现了很多次，很好用，比如在解析函数的时候也是用了相似的

方法，在真实的PHP代码中大概有两类函数，第一类是用户函数，另一类是内置函数，这两类函数其实
都使用了相似的方法进行识别，比如对于向函数中传入的参数，我们解析成{“Internal_Call_Param”, null, 
null,参数}，接着保存这次调用{“Expr_FuncCall_Internal”，函数名，null，调用结束的id}，最后再来一



个表示调用结束的Q_IR，格式为{“Expr_FuncCall_Internal_Finish”，调用开始的id，调用结束的id，
null}，比如system($a)的解析结果如下：
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基本块  
按照专业的说法，划分基本块的关键便是找leader，即每个基本块的入口点，常见的入口点有三种，

即代码的第一条语句，goto语句的目的地，goto语句的下一条语句。不过在真实的PHP项目中应该很少
直接出现类似于C语言中goto的用法，所以我主要只对分支语句进行划分，把每个分支视作独立的基本
块，其他顺序执行的代码事实上也没啥划分的必要了。

在我的项目里基本块是这么定义的：

id标识基本块的位置，InEdge代表入边，$OutEdge代表出边，$Content是每个基本块的内容。

在出现分支语句时，我们会直接生成一个基本块，并终止当前基本块，比如在正常的传播过程中，我

们扫描到某个Q_IR的opcode为Whole_Branch_Start，这时我们会让当前基本块的出边赋值为这条
Q_IR，然后继续向下传播，而当我们扫描到某个Q_IR的opcode为Stmt_Branch_Start时，这代表我们现
在匹配到了分支语句的某一个分支的开始，此时我们会新生成一个基本块，并让该基本块的入边指向整
个分支语句的开始，即Whole_Branch_Start对应的Q_IR，出边指向整个分支语句的结束，即
Whole_Branch_Finish对应的Q_IR，然后不断向BasicBlock的content读入内容，直到遇到opcode为
Stmt_Branch_Finish的Q_IR时，我们会将其读入$content，整条分支结束。而继续遍历到下一条分支的
开始，即opcode为Stmt_Branch_Start的Q_IR，又按照相似过程处理，具体如下：

class BasicBlock

{

    //出边与入边

    public $id;

    public $InEdge;

    public $Content = []; //基本块的内容  构建CFG的时候去一下重

    public $OutEdge;

}
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可以看到我并没有单独实现一个边的结构，基本块的相连就是靠出边和入边对应的Q_IR，如果块A和块
B前后相连，那么块A的出边和块B的入边就是同一条Q_IR。在一般情况下，我们会一直默认当前基本块
的入边是上一个基本块的出边，然后当前基本块的出边是本条Q_IR并加入content，直到匹配到最后一条
Q_IR，此时会终止遍历，并将这条Q_IR作为当前基本块的出边。

CFG  
说是CFG，不过我感觉我的CFG和正常的CFG还是有所不同，我这里定义了两个结构：

Graph就是一条单独的、没有分叉的控制流，里面有基本块集合和Q_IR集合，我们会把划分好基本块
集合重新转化成Q_IR集合，这时的Q_IR就是顺序执行的了，后面分析的时候我们只需要按顺序遍历就行
了，而CFG在我这里其实是控制流的集合，保存了图里的所有控制流。

在基本块那里我们分析了如何将解析而来的Q_IR转化成基本块，在这里我们需要将基本块转化成
Graph。由于每个基本块都由出边、入边和内容组成，若基本块1和基本块2彼此相连，则基本块1的出边
和基本块2的入边是同一个Q_IR，因此在对构建Graph的过程中，使用的核心算法其实就是暴力递归
(DFS)，也就是不断用当前基本块的出边与下一个基本块的入边进行匹配，若二者是同一个Q_IR，则代表
两个基本块前后相连，我们便将其加入每个控制流Graph的BasicBlock_Set属性中。

有个很值得注意的地方，就是在进行DFS的过程中，由于流的分叉，很可能会出现一个出边对应多个入
边的情况，我们需要在这时检测出这种情况，并创建新的Graph的结构，因为出现一对多则说明出现了
新的控制流，需要特殊处理，示例如下

class Graph

{

    public $BasicBlock_Set = [];

    public $Q_IR_Set = [];

}

class CFG

{

    public $Graph_Set = []; // 所有的控制流的集合，保存了一个图的控制流

}
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可以看到这里基本块$a+1和$a+2的入边和$a的出边都是一样的，所以这里有两条控制流，这里我就直
接用递归做的，用一个标记来标记当前入边是否是第一次匹配，若是第一次匹配，则标记为0，我们会不
断调用递归的FindNext函数寻找下一个基本块，运行完之后将标记修改为1，在下一次匹配到入边时，我
们则查看标记，若标记为1，则说明出现了流分叉的情况，需要新建Graph进行保存。

在成功解析基本块，并构造Graph后，我们会将每个Graph的BasicBlock_Set重新进行一次解析，将其
重新从基本块转化成Q_IR，并经过去重后保存进Q_IR_Set中，在最后CFG的Graph_Set中，就是保存了
每个Graph的控制流，而每条控制流其实就是经过解析后的Q_IR集合。

污点流传播  

Source  

在污点分析中，Source点是数据输入的起始位置，通常是用户输入或外部数据来源，简单来说是一些
可以被用户修改的可控数据，在本项目中，选取的Source点如下：
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这里可以自己改，但目前只支持这类数组形式的Source点，检测Source的逻辑也就是遇到数组就来这
里匹配匹配是不是提前设定的Source，我不太知道有没有什么其他的Source，我感觉PHP里常见的也就
这类了。

Sink  

这里先只讲内置函数的Sink，用户函数是另一套逻辑，想改按这个格式改就行了，检测Sink的逻辑就
是遇到函数执行来这里匹配看是不是提前设定好的Sink函数，是的话去匹配一下传来的参数是不是污
点。
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Sanitizer  

Sanitizer里可以加用户函数或者内置函数，对于不是Sanitizer的函数，一律默认为transfer，比如$a = 
b($c)这个代码，如果发现b函数是一个Sanitizer，直接截断污点流传播，如果不是，就认为是transfer，
然后去看给b传入的参数里是否存在污点，只要存在一个污点，那么就传播给$a。
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传播  

这里算是重头戏了，甚至可以说污点分析的关键就在这里，由于只有变量才可能是污点，因此我做了

一个变量表，对于变量的信息定义如下：

变量的信息里保存了自己的行号和污染情况，然后在代码里做了一个变量表$varMap，如代码
$varMap = [“VarName1” => new VarInfo(10, 1)]，就表示就表示在变量表中使用该变量的名称
VarName1作为变量表的索引，在数组中以对象的形式保存了变量的具体信息，也就是它行号为10，被
污染。

由于在划分控制流之后，每个控制流对应的Q_IR集合都是单一且有序的，因此我们进行流的传播只需
要从第一条Q_IR开始顺序遍历即可。在判断出某个Q_IR的opcode是 Expr_Assign 时，我们就知道这是在
对某个变量进行赋值，出现了污点传播的情况，对于赋值类的代码，如$a = $b，我们在之前解析出来的 
Q_IR 格式为{ “Expr_Assign”，null，$b的id或者$b，$a}，即在operand1和operand2中填写该变量被赋
值的情况，如果右边是一个表达式，那么来源是对应表达式Q_IR的id；如果右边是一个单变量或者字符
串，会直接填写变量或者字符串，因此为了判断被赋值的变量是否被污染，我们只需要判断变量的来源

即可，若来源被污染，那么该变量一定也被污染了，我们会在变量表中实时更新每个变量的信息。

一个典型的Source点流出污点数据的例子，就是$a = $_POST[1]，其解析出来的Q_IR如下：

class VarInfo

{

    public $linenum; //行号

    public $tainted; //是否污染

    public function __construct($linenum, $tainted)

    {

        $this->linenum = $linenum;

        $this->tainted = $tainted;

    }

}
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可以看到赋值语句解析出来的Q_IR格式为{ “Expr_Assign”，null，表达式的id，变量a}，这时我们想要
判断变量a是否被污染，只需要判断来源是否被污染，在对id类来源进行检验时，如果判断出该表达式是
$_POST这类数组赋值，我们就会去提前检查该数组是否在Source集合中，若存在比如$_POST，我们就
会判断该来源被污染，向变量$a返回被污染，如对于上面的例子，我们打印变量表如下：



此时我们在污点表就保存了变量a的信息，可以看到其索引为自己的变量名a，代码行号为2，被污染。
在传播过程中也可能出现原本被污染的变量失去危害的情况，这时我们就会清楚其污点标记，并更新当

前的信息，比如变量$a的数据在传播过程可能会经过Sanitizer，如下面的例子：

此时的变量表如下：

可以看到当我们对变量$a进行二次赋值，并且是经过Sanitizer中的htmlspecialchars函数时，在变量
表中我们会更新他的信息，现在最新的变量$a对应行号为3，并且不再被污染，这样就处理了被Sanitizer
截断后污点传播的情况。

在传播污点的过程中，不但会遇到变量，也可能遇到函数，遇到函数时首先我们需要判断该函数是否

在Sink点中，是否是危险函数的一种，若是危险函数我们就需要判断向该函数传入的参数是否被污染，
若被污染就说明存在一条从Source点到Sink点的路径，代码存在安全风险，如对于下面的例子：

<?php

$a = $_POST[1];

$a = htmlspecialchars($a);

<?php

$a = $_POST[1];

system($a);



在前面的分析中，我们已经知道$a属于污点，此处不再赘述。在污点流的传播遇到危险函数system
后，我们会遍历其作用域，寻找这个函数的参数，即opcode为Internal_Call_Param的Q_IR，若在变量
表发现它被污染，那么就认为危险函数被触发，存在一条流向Sink点的污点流，然后创建相关的Sink对
象：



在Sink对象中，我们保存了该漏洞的类型、函数名称、传播路径和触发点行号，方便使用者进行进一
步的分析。

如何选取Source和Sink  
在前面的设计中，我有意忽略了两点，而这两点其实对于污点分析的设计其实有着至关重要的作用

——那就是如何选取Source和Sink。

从上面的描述里其实可以比较明显的发现，我是默认大家自己手动识别source和sink的，对于一些普
通的PHP项目，开发者可能只会使用$_POST、system这类内置的php用法和函数，这其实是能cover
的，因为这些属于大家都知道的source和sink，但如果开发者使用了一些框架，或者完全是自己实现的
source和sink，那么我们该怎么发现他们呢，难道需要安全工程师通读源码，找到所有source和sink吗
🤔，如果是这样的话，污点分析似乎也没什么用了，完全违背了使用污点分析减轻安全审计时间的目

的，而现在最潮流的做法，其实是llm+污点分析。

如何选取Source  

如何让llm辅助污点分析呢，首先，肯定不是问ai这个项目里所有source到sink的路径，这样的作法肯
定是不可能完成的，而一个更现实的思路，就是只利用ai寻找所有source点，相比于询问所有路径，直
接询问 AI 所有可控点要容易得多，这里推荐一篇腾讯云鼎实验室的文章：从人工困局到智能破局 – 大模
型在代码安全审计的探索与实践，就像文中说的那样——开源框架中的污点是相对有限和封闭的，用大
模型来检测开源框架的Source和Sink点，能起到事半功倍的效果！

如何选取Sink  

首先，如果开发者是完全自己实现的一个功能，比如我们知道sql查询的本质其实就是构造web服务和
数据库服务通讯的二进制协议，如果开发者完全自己实现一个这种通讯协议，那么还得ai出手了，想要自
己识别只能把这个项目所有代码看完。

如果不是这种比较极限的情况，开发者只是自己封装了一个功能，一次一次的调用最后还是会到达最

后的内置函数，比如内置的mysqli_query，在这种情况下我们还是能自己识别的，比如下面的例子：
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在1.php、2.php和3.php分别有三个用户自定义函数，而最后的触发点在一个单独的main.php里：

如果是之前的处理逻辑，由于只能单文件传播，其实是检验不出这个sink点的，而这就是下面探讨的
内容，如何实现方法级的跨文件污点传播。

方法级的跨文件污点传播  

这里我使用的方法其实是存在误报的，因为我并没有限定每个函数到底是在哪个作用域里，可能存在

重名函数的问题，不过由于我这个项目本来的检测正确率就低的感人，这一点也就暂时不考虑了😂

现在的dirty_func功能，会解析并保存指定目录里的所有文件的函数到一个全局函数表里，每个函数的
保存形式大概长这样：

<?php

//1.php

function a($c)

{

    b($c);

}

<?php

//2.php

function b($c)

{

    c($c, null, null);

}

<?php

//3.php

function c($c, $d, $e)

{

    system($c);

}
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可以看到，每个函数我保存了方法名、参数、文件路径等等，其中这个$func_stmt其实就是每个函数
的声明，不过不是Q_IR形式，是php_parser解析出来的AST，在全局函数表里每个函数对应的键是md5
后的函数名：

保存完所有函数之后，会进行内部的传播，这里的处理逻辑和之前其实挺类似的，就是首先把所有参

数当作污点，然后把声明转为Q_IR然后慢慢传播，不过不同的地方出现在这里，在之前如果我们遇到了
不在sink里的自定义函数，其实是处理不了的，默认视作不是sink函数，而现在如果我们在传播过程中遇
到了一个用户自定义函数，我们就会去函数表里找这个函数的sink标记flag，看看他是true还是false，如
果是null的话说明这个函数还没传播过，就对这个函数先进行一次传播，给这个函数打上标记再来看是不
是sink。



这里细心的师傅肯定会发现一个问题，按着这个逻辑来是不是可能会成环呀🤔，比如一个递归函数

a，他要是a里调用了a，那你岂不是会无限死循环了，这里你可能会想到，那我检测一下他是不是调用了
自己就行了，这确实是一种处理方式，但如果是a里调用了b，b里调用了c，c里又调用了a，这样的环，
你该怎么检验呢？

这里我其实之前也没什么好的想法，不过由于备战机考，系统的学习了一下算法，把代码随想录刷完

了，只能说掌握一点基础的算法对于开发还是很有必要的，从代码随想录里我偷到的思路就是再新增一

个标记就行了，每个函数如果已经开始传播了，就把他们的flag从null改为in，表示正在传播，这样的
话，如果我们想要调用一个已经是in状态的函数，就说明现在已经成环了，直接直接将其视作非sink即
可：

这样我们就能用一个非常优雅的方式防止成环，并且成功的对所有函数打上标签，比如对于上面那个

例子，我们现在使用dirty_func功能，就能成功识别这种跨文件的函数调用：



点击跳转到调用链，我们就能跳转这个函数a的具体调用过程：

点击每个函数，我们也能看到每个函数内部的传播路径，比如这个a：

在页面的最下方，有本次扫描得到的所有sink：



我已经贴心的按照格式输出好了，你只需要复制了之后加到Sink.php里就行了：

现在再使用文件分析功能，我们就能识别到这个新漏洞了：



测试用例  
TestProject里是我开发的时候用的一些测试用例，其中ASTmainForTest.php和DirtyFuncTest.php也

都是我自己开发的时候用的，比如ASTmainForTest.php：
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可以看到它读取了test.php内容然后做解析，下面var_dump那里注释了很多东西，就是我自己开发的
时候测代码用的，可以打印AST、方法表啥的，想二开不知道怎么弄的也可以用这个先看看我前面是怎么
解析代码的，下面用的一些测试用例在TestProject里也都有。

分支语句测试  

存在默认分支的情况  

该代码存在默认分支else，因此不存在一条直接跳过if语句的分支，其代码扫描结果如下：

<?php

$age = $_POST[1];

if ($age < 18) {

    system($age);

} elseif ($age == 18) {

    $age = 1;

    echo $age;

} elseif ($age == 19) {

    eval($age);

} else {

    echo $age;

}
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本项目准确的识别了这四条分支，并输出了存在漏洞的三种情况，第一种情况便是直接从第一个if语句
进入，点击Details，其详情如下：

可以看到本项目准确的识别到了这条存在漏洞的分支，并用橙色标记了污点传播路径，红色标记了

Sink触发点。

第二条分支虽然存在Sink点echo，但由于在Sink点的前一行代码将$age重新赋值为了1，因此$age不
再是污点，项目并未输出这条分支。

第三条分支直接进入eval，存在漏洞点，其详情如下：



第四条分支直接echo了$a，同样存在漏洞，其详情如下：



不存在默认分支的情况  

该代码一共存在三条分支，分别是第一个if，第二个elseif，以及由于不存在else这类默认分支存在的
不经过if的直通路径，其扫描结果如下：

成功识别了存在漏洞的两条分支，对于第一条分支代码详情如下：

在本条分支中，出现了$age = $age . “1”这类拼接表达，虽然数字1并不是污点，但$age是污点，对于
表达式而言，只要其中存在一个被污染的变量，整个表达式就认为被污染了，因此此时的$age仍然属于
污点，流入了下面的Sink点system中。

而第二条分支中，变量$age被重新赋值为了1，污点的传播被截断，因此不再作为污点，不存在从
Source到Sink的危险路径。第三条分支，即不经过if语句的直通路径扫描结果如下：

<?php

$age = $_POST[1];

if ($age < 18) {

    $age = $age . "1";

} elseif ($age == 18) {

    $age = 1;

}

system($age);
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由于if不存在else这类默认分支，因此污点的传播可以不经过if语句直接流动，所以这里还存在一条从
$age直接到达system的路径。

污点截断测试  

首先我们在Sanitizer中加入PHP中内置的过滤函数addslashes：

<?php

$a = $_POST[1];

//trim是transfer

$processed_a = trim($a);

//addslashes不是transfer，是sanitizer，截断污点传播

$processed_b = addslashes($a);

system($processed_a);

system($processed_b);
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在该代码示例中，trim函数是PHP中内置的可以去除字符串两边空格的函数，是不会影响污点传播的
安全函数，而addslashes函数会在指定的预定义字符前添加反斜杠，比如单引号（”）、双引号（“”）、
反斜线（\）与NUL（NULL字符）等，是PHP中内置的过滤函数，污点流在经过它后会失去危害，代码的
扫描结果如下：

项目成功识别出存在危害的那条经过trim函数的分支，并没有输出经过addslashes函数的分支，代码
详情如下：

真实项目测试  

这里用的项目是SeaCMS_12.9的代码，已经不是最新版本了，而且也修的差不多了，之前拿这个扫了
一些没什么含金量的洞，这里仅作为测试样例

RCE  

这里我们使用文件分析功能

af://n230
af://n232


15.2MB用时1.8秒，速度还可以，这里随便选一个，就选这个admin_wexin.php：

Details代码太多了，这里就节选一下：



可以看到漏洞产生的主要问题是$str使用拼接的方法拼接了污点数据$url、$dpic等的数据，并直接传
入了危险函数fwrite，该函数可以向指定文件中写入字符，若被写入的字符可控会对整个服务产生巨大的
影响，我们可以在本地搭建环境测试

可以看到由于这些参数可控，所以我们只需要闭合一下前后的引号，就可以向weixin.php这个文件中
写入任意代码，存在严重的代码注入风险，接着我们访问weixin.php：



可以看到该页面成功执行了我们的代码system(“whoami”)，在网页上输出了用户的信息，存在极其严
重的安全风险。

SQL注入  

这里我们使用函数扫描功能

用时5.7秒，速度还行，我们往下翻到这个编辑弹幕函数
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点击跳转到调用链：

先点击这个编辑弹幕，可以看到这东西其实就是调用了编辑_弹幕：

然后再点开这个编辑_弹幕，可以看到出现漏洞的原因是因为直接拼接了输入执行了sql语句：



接着把这些新Sink复制过来，加到Sink.php里：



在这个的基础上再使用一次文件分析功能，可以看到完全没有影响性能：



现在就可以扫描到因为新sink导致的漏洞：

点开第一个，可以看到漏洞出现的原因还是非常典型的，就是因为这个sql查询语句的参数用户可控：

用sqlmap跑一下，简单验证一下漏洞：



sql注入，get！
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